Riesgo cibernético: Una preocupacion creciente para la estabilidad macrofinanciera

Con la digitalizacion en auge, las tecnologias en evolucion y las tensiones geopoliticas en aumento
como telén de fondo, los incidentes cibernéticos, en particular los malintencionados, se han
tornado mas frecuentes en las dos tltimas décadas, y sobre todo desde 2020. Incidentes serios en
instituciones financieras importantes podrian amenazar la estabilidad macrofinanciera al provocar
pérdida de confianza, perturbaciones en servicios criticos y efectos de contagio en otras
instituciones debido a interconexiones tecnoldgicas y financieras.

Este capitulo concluye que, si bien hasta la fecha los incidentes cibernéticos no han tenido
repercusiones sistémicas, el riesgo de cuantiosas pérdidas directas —como minimo de USD 2.500
millones— para las empresas debido a ese tipo de incidentes si ha aumentado. Mas aun, las
pérdidas indirectas resultantes de los incidentes cibernéticos también son significativas y tienden

a situarse en niveles superiores a los de las pérdidas directas declaradas por las empresas.

Comprender los factores que contribuyen tanto a los incidentes cibernéticos como a su prevencion
es fundamental para desarrollar politicas y estrategias robustas de seguridad cibernética. El analisis
que se realiza en el capitulo indica que la digitalizacion y las tensiones geopoliticas incrementan
de modo significativo el riesgo de incidentes cibernéticos mientras que, por otro lado, una
legislaciéon mas desarrollada sobre seguridad cibernética y una mejor gobernanza cibernética
contribuyen a mitigar ese riesgo.

El sector financiero estd muy expuesto a los riesgos cibernéticos, como ilustra el hecho de que una
quinta parte de todos los incidentes afecten a compaiiias financieras. La alta concentracion de
mercado y la baja sustituibilidad, sobre todo si se consideran servicios criticos como los de pago
y custodia bancaria, podrian hacer que los incidentes cibernéticos en instituciones financieras
resultaran particularmente perturbadores, lo cual destaca la importancia de reforzar la seguridad
cibernética y la resiliencia operativa. Las operaciones de las instituciones financieras a menudo
dependen de proveedores externos de servicios informaticos, lo que también incrementa el riesgo

de que shocks adversos comunes generen contagio con efectos sistémicos.

Un incidente cibernético grave en una institucion financiera puede disminuir la confianza en el
sistema financiero en su conjunto y, en casos extremos, llevar a liquidaciones masivas de
posiciones en el mercado e incluso a corridas y panicos bancarios. Aunque todavia no se ha
producido ninguna corrida bancaria significativa debido a un ataque cibernético, el analisis
empirico indica que ataques cibernéticos si han causado modestas —pero hasta cierto punto
persistentes— salidas de depositos en bancos estadounidenses pequenos.



En vista de que el sistema financiero mundial se enfrenta a riesgos cibernéticos significativos y
crecientes, los marcos de politicas y gobernanza deben actualizarse constantemente para adecuarse
a las circunstancias cambiantes. No obstante, los resultados de un estudio de bancos centrales y
autoridades de supervision en mercados emergentes y economias en desarrollo indican que los

marcos de politica de seguridad cibernética son todavia inadecuados e insuficientes.

La resiliencia cibernética del sector financiero deberia aumentar con el desarrollo de estrategias
nacionales de seguridad cibernética adecuadas, marcos de regulacion y supervision apropiados,
una fuerza de trabajo capacitada en materia de seguridad cibernética y acuerdos nacionales e
internacionales de intercambio de informacion. Para facilitar un seguimiento mas eficaz de los
riesgos cibernéticos habria que reforzar los intercambios de informacion sobre incidentes
cibernéticos. Los supervisores deberian exigir a los miembros de los directorios de las empresas
que rindan cuentas en cuanto a la gestion de la seguridad cibernética de las instituciones financieras
y la promocion de una cultura del riesgo adecuada, la “higiene” cibernética y la capacitacion y
sensibilizacién en materia cibernética. Para limitar las potenciales perturbaciones resultantes de
incidentes cibernéticos, las instituciones financieras deberian formular y poner a prueba
procedimientos de respuesta y recuperacion ante ataques, y las autoridades nacionales deberian
desarrollar protocolos de respuesta y marcos de gestion de crisis eficaces.

El FMI ayuda de forma activa a que los paises miembros consoliden sus marcos de seguridad
cibernética a través de Programas de Evaluacion del Sector Financiero e iniciativas para el
fortalecimiento de las capacidades. La version integra del informe en inglés puede consultarse en:
http://IMF.org/GFSR-April2024.
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