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网络风险：日益影响宏观金融稳定 

网络风险：日益影响宏观金融稳定 
 
在数字化发展、技术进步、地缘政治紧张局势加剧的背景下，过去二十年，尤其是自 2020 年以来，网

络相关事件，特别是恶意事件变得更加频繁。主要金融机构的严重事件可能导致信心丧失、关键服务

中断，并通过技术和金融联系对其他机构产生溢出效应，从而对宏观金融稳定构成严重威胁。 
 
第三章表明，尽管网络事件迄今尚未形成系统性风险，但这些事件导致企业遭受极端直接损失（至少

高达 25 亿美元）的风险有所增加。此外，网络事件造成的间接损失也很大，往往比企业报告的直接损

失大得多。 
 
了解导致网络事件发生或防止其发生的因素对于制定稳健的网络安全政策和战略至关重要。本章分析

表明，数字化和地缘政治紧张局势大大增加了网络事件风险，而完善网络立法和加强企业网络治理有

助于减轻此类风险。 
 
金融部门的网络风险敞口很大，近五分之一的网络事件都对金融企业造成影响。高市场集中度和低可

替代性，特别是在考虑支付服务和托管银行业务等关键服务时，可能会使金融企业遭遇的网络事件尤

其具有破坏性，这突出表明必须加强网络安全和运营韧性。金融企业的运营往往依赖于共同的第三方

信息技术提供商，这也增加了发生共同冲击和溢出效应的风险。 
 
金融机构发生的严重网络事件可能会破坏人们对金融体系的信任，在极端情况下，还会导致市场抛售

或银行挤兑。尽管目前尚未发生重大的网络挤兑事件，但实证分析表明，美国一些小型银行在网络攻

击发生后出现了一定程度的存款持续流失。 
 
由于全球金融体系面临着显著且不断增加的网络风险，政策和治理框架必须跟上形势。然而，对新兴

市场和发展中经济体的中央银行和监管机构开展的一项调查显示，网络安全政策框架往往仍不健全。 
 
应当采取措施加强金融部门的网络韧性，包括制定有效的国家网络安全战略，实施适当的监管框架，

培养一支能干的网络安全队伍，以及建立国内和国际信息共享安排。为了更有效地监测网络风险，应

加强对网络事件的报告。监管机构应当要求金融企业董事会成员对企业的网络安全管理负责，并促进

有益的风险文化、网络卫生、网络培训和意识。为了限制网络事件可能造成的扰动，金融企业应制定

和测试响应与恢复程序。国家当局应制定有效的应对方案和危机管理框架。 

IMF 通过“金融部门评估规划”和各项能力建设举措，积极帮助成员国加强网络安全框架。请参见此

处的英文报告全文：http://IMF.org/GFSR-April2024  
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