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金融机构每年因网络攻击所受的损失平均可能达到几千亿美元。（图片：EtiAmmos/iStock/Getty Images) 

网络风险已成为金融体系的重大威胁。基金组织工作人员通过建模估计，金融机构每年

因网络攻击所受的损失平均可能达到几千亿美元，这导致银行利润减少，并对金融稳定

构成潜在威胁。 

最近一些案例显示，这种威胁是真实的。成功的网络攻击导致数据外泄，使窃贼获得机

密信息并进行欺诈，例如，Coincheck加密货币交易所受到网络攻击，5亿美元被盗。此

外，这种网络攻击可能导致目标机构无法运作。 

毫不奇怪，多项调查均显示，金融机构的风险管理人员和其他高管对网络攻击最为担忧，

如下图所示： 
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金融部门的脆弱性 

金融部门特别容易受到网络攻击。作为资金流通过程中的中介，金融机构的作用十分关

键，因而成为有吸引力的网络攻击目标。由于金融体系相互关联紧密，对一家机构成功

实施的网络攻击可能会快速传播至其他机构。许多机构仍在使用可能无法抵御网络攻击

的旧系统。一次成功的网络攻击可能造成财务损失这样的重大直接后果，也可能带来声

誉下降等间接成本。  

鉴于最近一些备受瞩目的案例，网络风险已被列入官方部门包括国际组织的议程。然而，

对网络风险的量化分析仍处于初期阶段，主要原因是缺少网络攻击成本的数据，以及在

模拟网络风险方面存在困难。  

基金组织最近的一项研究提供了一个框架，可用于估计网络攻击所导致的潜在损失，重

点是金融部门。 

估计潜在损失 

该建模框架采运用精算学和操作风险衡量的技术，以估计网络攻击造成的总体损失。这

要求对金融机构受网络攻击的频率进行评估，并了解此类事件所致损失的分布情况。然

后可以使用数值模型来估计网络攻击总体损失的分布情况。 
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用于说明该框架的数据集涵盖了 50个国家因网络攻击所遭受的损失。这是如何估计金融

机构潜在损失的一个例子。这项工作非常困难，而网络风险方面的重大数据缺口则使该

工作更具挑战性。此外，金融体系幸好尚未出现过成功的大规模网络攻击。 

因此，我们的结果应被视为是说明性的。从表面来看，这些结果表明，网络攻击所造成

的年均潜在损失可能很大，接近银行全球净收入的 9%，约为 1000 亿美元。在严重的情

况下，比如网络攻击的频率比过去高出一倍，并且具有更大的蔓延性，则损失可能为这

一估计损失的 2.5 至 3.5 倍，约为 2700 亿美元至 3500 亿美元。  

该框架可用于分析涉及大规模攻击的极端风险情况。我们收集的数据的分布表明，在这

种情况下（这种情况代表所有情况中最差的 5%），平均潜在损失可能高达银行净收入

的一半，从而使金融部门面临风险。  

 

 

这种估计的损失比目前网络风险保险市场的规模大几个数量级。尽管最近有所增长，但

网络风险保险市场规模仍然很小，2017 年全球的保费收入约为 30 亿美元。大多数金融

机构甚至没有网络保险。保险责任范围有限，且保险公司很难评估风险，因为网络风险

暴露程度具有不确定性、缺乏数据，以及可能存在蔓延效应。  
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出路 

需要改善风险评估，这方面有很大的空间。政府收集更加详细、一致和完整的关于网络

攻击频率和影响的数据有助于评估金融部门的风险。要求报告数据外泄情况（如欧盟

《通用数据保护条例》考虑施加的要求），应有助于增进对网络攻击的了解。情景分析

可用于全面评估网络攻击如何传播，并设计私人机构和政府的适当对策。 

此外，需要进一步开展工作，了解如何加强金融机构和基础设施的抗冲击能力，以降低

网络攻击成功的可能性，并促进顺利和快速地从攻击中恢复。还需在世界许多地区提高

官方部门的能力，以监测和管理此类风险。 

总之，需要加强网络风险的监管框架，重点在于有效的监督实践和实际的脆弱性和恢复

测试以及应急计划。基金组织正在提供技术援助，帮助成员国改善其监管框架。  
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