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金融セクターのサイバーリスクを試算する 

クリスティーヌ・ラガルド 2018年 6月 22日 

サイバー攻撃による金融機関の年間損失額は平均で総計数千億ドルに達する可能性がある  
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サイバーリスクが金融システムにとって重大な脅威となりつつあり、IMFスタッフに

よるモデリングによると、サイバー攻撃によって金融機関が被る平均の年間損失額は

数千億ドルに達すると算定されています。銀行の利益がむしばまれ、また金融安定性

が脅かされることになりかねません。 

 最近、サイバー攻撃が現実の脅威となったことを突きつける事例が相次いでいます。

犯罪者が機密情報にアクセスするといったデータ漏えいや、仮想通貨取引所のコイン

チェックで 5 億ドル相当の流出が生じるなどの詐欺事件が既に起きており、標的にさ

れた金融機関は運営不可能な状態に陥る脅威にさらされます。 
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 これまで様々な調査を通じて、金融機関のリスク担当者や役職者が、サイバー攻撃

を最大の懸念事項に挙げていることが一貫して示されてきましたが、これは驚くこと

ではありません。例えば、下のグラフを見てみましょう。 

 

金融セクターの脆弱性  

 金融セクターは特にサイバー攻撃にさらされやすい状況にあります。資金の仲介と

いう重要な役割があることから、金融機関は格好の標的なのです。ひとつの金融機関

に対して攻撃が成功すると、高度に相互接続した金融システムを通じて瞬く間に被害

が拡散してしまう恐れがあるのに、サイバー攻撃に対する耐性が低い可能性がある旧

式のシステムを金融機関の多くが使い続けています。またサイバー攻撃が成功すると、
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金銭的損失という重大で直接的な被害だけでなく、評判の失墜など間接的な被害も引

き起こしかねません。 

 最近注目を集めた事例によって、サイバーリスクは国際機関をはじめとした公的セ

クターの検討課題として重視されるようになりました。とはいえ、サイバーリスクの

定量分析はいまだ初期段階にとどまっています。特に、サイバー攻撃による損失に関

するデータが不足していることと、サイバーリスクのモデリングが困難であることが

ネックとなっています。 

 最近の IMF の調査では、サイバー攻撃によって被る潜在的損失について考察するた

めの枠組みを主に金融機関向けに提供しています。 

潜在的損失の算定 

 モデリングの枠組みでは、保険数理学の手法とオペレーショナルリスク測定の手法

を活用して、サイバー攻撃による損失総額を試算しています。これには金融機関への

サイバー攻撃の頻度を推定し、また攻撃による損失の広がりを把握することが必要で

す。それを土台にして、サイバー攻撃による損失全体の広がりを算定する数値解析が

可能になります。 

 IMFでは、ここ最近の 50か国におけるサイバー攻撃による損失を網羅した一連のデ

ータを利用して、枠組みを説明しています。どのように金融機関の潜在的損失を算定

するかの一例を示すものです。これ自体、困難な作業ですが、サイバーリスクに関し

て大きなデータギャップがあることからさらに難易度が増しています。また、金融シ

ステムに対して大規模なサイバー攻撃が成功した事例は、ありがたいことに、これま

でのところありません。 

 この点からも、今回の私たちの検証結果はあくまで理解を助けるものとして捉える

べきでしょう。額面上では、サイバー攻撃による年平均の潜在的損失額が銀行の純利

益全体の 9％近く、約 1,000億ドルと相当な額に上る可能性が示唆されています。もっ

と厳しいシナリオでは、過去の実績と比較して攻撃の頻度は倍、拡散リスクも高いサ

イバー攻撃を想定しています。この場合、損失額は先のシナリオの 2.5 から 3.5 倍の

2,700億ドルから 3,500億ドルに達する可能性があります。 

 この枠組みは、大規模攻撃を受けた場合の最悪のリスクシナリオの検証にも活用で

きるでしょう。今回 IMF が収集したデータ分布を見ると、そのようなシナリオでは、

下から 5%の最悪のケースにおいては、平均の潜在的損失額は銀行の純利益の半分に

まで達する可能性が示され、そうなると金融セクター自体が危険にさらされることに

なります。 
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 今回算定された潜在的損失額は、現在のサイバー保険市場の規模とは桁違いです。

最近成長しつつあるとはいえ、サイバーリスクに対する保険市場の規模はまだ小さい

ままで、2017 年の全世界の保険料総計でも 30 億ドル程度に過ぎません。金融機関の

多くはサイバー保険をかけてさえいないのが現状です。保険適用範囲は限定的ですし、

保険会社にとっては、サイバー・エクスポージャーの不確実性、データの不足、悪影

響拡散の可能性などが相まって、リスク評価を難しいものにしています。 
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今後に向けて 

 リスク評価には改善の余地が大いにあります。サイバー攻撃の頻度と影響度に関し

て、政府がより詳細で一貫性があり、完全なデータを収集できれば、金融セクターの

リスク評価の一助となるでしょう。欧州連合の一般データ保護規則（GDPR）下で検

討されているように、侵害発生時の報告義務はサイバー攻撃に対する知見を改善する

ことになるでしょう。シナリオ分析を活用することで、サイバー攻撃がどのように拡

散し得るかについて包括的な評価方法を開発し、適切な対応策を官民両面で設計する

のにも役立つでしょう。 

 また、金融機関とインフラの耐性をどう強化していくべきか理解するためのさらな

る取り組みも必要です。このような取り組みはサイバー攻撃の成功確率を下げるだけ

でなく、スムーズで迅速な復旧を促すためには欠かせません。また世界中の公的セク

ターにおいても、ここまで述べてきたリスクを監視・制御する能力を向上させる必要

があります。 

 すなわち、サイバーリスクに対する規制・監督の枠組みを強化することが求められ

ており、効果的な監督手法、現実に即した脆弱性評価と復旧テスト、緊急時対応計画

に力が注がれるべきです。IMF は加盟国による規制や監督の枠組み強化を助けるため

に技術支援を行っています。 
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より詳細な経歴はこちらでご確認ください。 
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