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أواخــر تســعينات القــرن الماضــي، قــادت منظمتــان 

جهــود  الأمريكيــة  الدفــاع  وزارة  في  بحثيتــان 

مــن  ومشــفرة  الهويــة  مجهولــة  شــبكة  تطويــر 

شــأنها حمايــة الاتصــالات الحساســة للجواســيس 

الأمريكييــن. هــذه الشــبكة الســرية لــن تكــون معروفــة لمتصفحي 

تتحقــق  لم  حيــن  وفي  متناولهــم.  في  أو  العادييــن  الإنترنــت 

أن  الباحثيــن  بعــض  رأى  بالكامــل،  الأصليــة  الســرية  النيــة 

هنــاك اقتراحــا مختلفــا ذا قيمــة في متنــاول اليــد، وهــو إطــلاق 

شــبكة غيــر ربحيــة تركــز علــى عــدم الكشــف عــن هويــة نشــطاء 

والخصوصيــة. الإنســان  حقــوق 

اختصــارا   ،)Tor( تــور  بشــبكة  يعــرف  مــا  جــاء  هنــا  ومــن 

لبرنامــج إخفــاء الهويــة “The Onion Router”، نظــرا للعديــد 

وتحيــا  المعلومــات.  نقــل  تحــرس  التــي  التشــفير  طبقــات  مــن 

شــبكة تــور علــى هامــش الإنترنــت وتُســتَخدم كتقنيــة أساســية 

المخفيــة  المواقــع  مــن  مجموعــة  —وهــي  المُظلِمــة  للشــبكة 

التــي يتعــذر الوصــول إليهــا عبــر متصفــح عــادي ولا تخضــع 

 .)Google( للفهرســة مــن جانــب محــركات البحــث مثــل غوغــل

ومتصفــح تــور، الــذي يمكــن تنزيلــه مجانــا، هــو كل مــا تحتــاج 

إليــه للكشــف عــن هــذه الزاويــة المخفيــة مــن الشــبكة حيــث تكــون 

الخصوصيــة غايــة في الأهميــة. ومــع ذلــك، فــإن إخفــاء الهويــة 

بشــكل جــذري يلقــي بظــلالٍ ســالبة.

والحقيقة حول الشبكة المُظلِمة تتمثل في أنها بالإضافة 

إلى توفير درجة قصوى من الخصوصية والحماية من مراقبة 

تُسهِل سوقا متنامية سرية  الحكومات الاستبدادية، فإنها 

المخدرات  في  للاتجار  المتطورون  المجرمون  يستخدمها 

بالأطفال،  المتعلقة  الإباحية  والمواد  المسروقة  والهويات 

وغيرها من المنتجات والخدمات غير المشروعة. ومع وجود 

للدفع، فإن  عملة مشفرة لا يمكن تعقبها كوسيلة أساسية 

التعاون الوثيق بين أجهزة إنفاذ القانون والمؤسسات المالية 

والهيئات التنظيمية في جميع أنحاء العالم مطلوب لتضييق 

الخناق على الأنشطة الشائنة.

المناطق الرمادية
يوجــد اليــوم أكثــر مــن 6٥ ألــف عنــوان “URL” فريــد ينتهــي 

أجرتهــا  دراســة  وقامــت  تــور.  شــبكة  علــى   ”.onion“ بكلمــة 

شــركة “Hyperion Gray” العاملــة في مجــال أمــن الكمبيوتــر 

المواقــع  هــذه  مــن   %1٠ حــوالي  بفهرســة   2٠18 عــام  في 

الاتصــال  تســهيل  هــي  شــيوعا  الأكثــر  الوظائــف  أن  ووجــدت 

عبــر المنتديــات وغــرف الدردشــة وخدمــات اســتضافة الملفــات 

التجــارة عبــر الأســواق. وتدعــم هــذه  والصــور بالإضافــة إلى 

الأدوار الوظيفيــة، خاصــة تلــك المتعلقــة بالاتصــال، العديــد مــن 

الاســتخدامات التــي تعتبــر قانونيــة وشــرعية في المجتمعــات 

الحــرة. عــلاوة علــى ذلــك، تشــير دراســة أجرتهــا شــركة الأبحــاث 

مختــار  موقــع   4٠٠ لتحليــل   2٠16 عــام   ”Terbium Labs“
عشــوائيا مــن مواقــع الويــب المنتهيــة بكلمــة “onion.” إلى أن 

أكثــر مــن نصــف النطاقــات علــى الشــبكة المُظلِمــة قانونيــة في 

واقــع الأمــر.

وبالنســبة للأفــراد الذيــن يعيشــون في ظــل أنظمــة قمعيــة 

المعارضــة  تعاقــب  أو  الإنترنــت  مــن  كبيــرة  أجــزاء  تحظــر 

نشأت مؤخرا سوق سرية للأنشطة غير المشروعة، ولكن هناك سبلا للتصدي لها

أديتي كومار وإريك روزنباك

في

 
حقيقة

الشبكة المُظلمة
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يوفــر  حيــاة  شــريان  هــي  المُظلِمــة  الشــبكة  فــإن  السياســية، 

في  أمــا  الاضطهــاد.  مــن  والحمايــة  المعلومــات  إلى  الوصــول 

المجتمعــات الأكثــر حريــة، يمكــن أن تكــون أداة مهمــة للإبــلاغ 

مــن  النــاس  حمايــة  شــأنها  مــن  والتواصــل  المخالفــات  عــن 

العقــاب أو الحكــم في مــكان العمــل أو المجتمــع. وكبديــل لذلــك، 

يمكنهــا ببســاطة توفيــر الخصوصيــة وإخفــاء الهويــة لأولئــك 

الذيــن يشــعرون بالقلــق مــن كيفيــة قيــام الشــركات والحكومــات 

ماديــا.  اســتغلالها  واحتمــال  واســتخدامها  بياناتهــم  بتتبــع 

علــى  مخفــي  بموقــع  اليــوم  المؤسســات  مــن  العديــد  ويحتفــظ 

تقريبــا،  الرئيســية  الصحــف  كل  ذلــك  في  بمــا  تــور،  شــبكة 

وفيســبوك، وحتــى وكالــة الاســتخبارات المركزيــة الأمريكيــة. 

وذلــك لأن الموقــع علــى شــبكة تــور يُظهِــر التزامــا )رمزيــا في 

نيويــورك  مــن  كل  ويأمــل  بالخصوصيــة.  الأحيــان(  بعــض 

المثــال،  ســبيل  علــى  المركزيــة،  الاســتخبارات  ووكالــة  تايمــز 

 virtual( في تســهيل التواصــل مــع مواقــع التجــول الافتراضــي

حساســة. معلومــات  تقديــم  يمكنهــا  التــي   )walk-ins
وعــدم  الخصوصيــة  نفــس  فــإن  الآخــر،  الجانــب  وعلــى 

الكشــف عــن الهويــة التــي توفــر الحمايــة مــن الطغــاة والإعلانات 

الموجهــة تجعــل أيضــا الشــبكة المُظلِمــة نقطــة انطــلاق للجريمــة. 

وتشــمل بعــض الأنشــطة غيــر المشــروعة الأكثــر انتشــارا الاتجــار 

الاســتغلالي—الذي  وتبــادل المحتــوى  بالأســلحة والمخــدرات 

وصــور  الإباحيــة  المــواد  الأطفال—مثــل  يشــمل  مــا  غالبــا 

العنــف والأنــواع الأخــرى مــن إســاءة المعاملــة. وتدعــم المواقــع 

الإلكترونيــة خطــاب النازييــن الجــدد والمجموعــات الداعيــة إلى 

تفــوق العــرق الأبيــض، وغيــر ذلــك مــن الجماعــات المتطرفــة.

وقــد أدى الاقتــران بيــن خدمــات الشــبكة المُظلِمــة والعمــلات 

المشــفرة إلى توقعــات بحــدوث طفــرة في الجريمــة. فمنــذ عقــد 

مــن الزمــان، طــور خبيــر تشــفير غيــر معــروف )يتمتــع بخبــرة 

المســتعار  الاســم  يحمــل  المــرور(  كلمــات  اختــراق  في  خاصــة 

لا  العــالم  في  دفــع  وشــبكة  عملــة  أول  ناكاموتــو  ساتوشــي 

البيتكويــن  عملــة  وهــي  وطنيــة:  حكومــة  لســيطرة  تخضعــان 

وســيلة  الأصــل،  في  العملــة،  هــذه  كانــت  وقــد   .)Bitcoin(

في  ظهــرت  وقــد  التكنولوجيــا،  لمجتمــع  للتبــادل  متخصصــة 

عــام 2٠11 كعملــة مفضلــة لتجــار المخــدرات الذيــن يبرمــون 

معامــلات في موقــع علــى الشــبكة المُظلِمــة يُعــرَف باســم طريــق 

الحريــر )Silk Road(. وعلــى مــدى الســنوات الخمــس الماضيــة، 

أدى الجمــع بيــن شــبكة مشــفرة مخفيــة عــن أنظــار معظــم العــالم 

تتبعهــا  القانــون  إنفــاذ  لمســؤولي  يمكــن  لا  معامــلات  وعملــة 

تقريبــا إلى وجــود ســوق صغيــرة، ولكنهــا مهمــة، مــن البائعيــن 

الذيــن يبيعــون أدوات غيــر قانونيــة. غيــر الشــرعيين 

ومــن بيــن مــا يَقــرُب مــن 2٠٠ نطــاق )domain( صنفتهــا 

أن  يبــدو  قانونيــة،  غيــر  أنهــا  علــى   ”Terbium Labs“ شــركة 

أكثــر مــن 7٥% منهــا تمثــل أســواقا. ويتــم تغذيــة العديــد منهــا 

بعملــة البيتكويــن والعمــلات المشــفرة الأخــرى، مثــل المونيــرو 

)Monero(. وتمثــل الأدويــة الترفيهيــة والصيدلانيــة المنتجــات 

بالنسبة للأفراد الذين يعيشون في 

ظل أنظمة قمعية تحظر أجزاء كبيرة 

من الإنترنت أو تعاقب المعارضة 

السياسية، فإن الشبكة المُظلِمة هي 

شريان حياة.
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العديد من التهديدات الأكثر خطورة على المجتمع اليوم تعمل 

في ثنايا ظلال شبكة تور وبالتالي تستحق اهتمام جهات 

التحقيق الدولية.  

مثــل  والمزيفــة،  المســروقة  الوثائــق  تليهــا  شــعبية،  الأكثــر 

الهويــات وبطاقــات الائتمــان وبيانــات اعتمــاد البنــوك. وتقــدم 

بعــض المواقــع خدمــات اختــراق أنظمــة الحاســوب والجريمــة 

 ،)malware( الضــارة  البرامــج  ذلــك  في  بمــا  التكنولوجيــة، 

 distributed( الخدمــة  تقديــم  لتعطيــل  الموزعــة  والهجمــات 

denial of service attacks(، وأعمــال اختــراق أنظمــة الحاســوب 
مقابــل أجــر. ويقــدم عــدد كبيــر مــن هــذه المواقــع مزيجــا مــن 

تلــك المنتجــات وغيرهــا، بمــا في ذلــك المــواد الإباحيــة والســلع 

المزيفــة.

الســريع  والنمــو  الخطيــرة  الطبيعــة  أن  مــن  الرغــم  وعلــى 

أن  المُظلِمــة ينبغــي  الشــبكة  للمعامــلات غيــر المشــروعة علــى 

يشــكلا شــاغلا للحكومــات والمؤسســات الماليــة العالميــة، فــإن 

الجــزء الإجمــالي مــن التجــارة العالميــة المتــداول علــى الشــبكة 

العالميــة.  المشــروعة  غيــر  بالتجــارة  المُظلِمــة ضئيــل مقارنــة 

في  للتحليــل  رائــدة  شــركة  عــن  صــادر  حديــث  تقريــر  ويشــير 

شــركة  وهــي  المشــفرة،  العمــلات  طريــق  عــن  الدفــع  مجــال 

الشــبكة  علــى  البيتكويــن  معامــلات  أن  إلى   ،”Chainalysis“
المُظلِمــة نمــت مــن حــوالي 2٥٠ مليــون دولار في عــام 2٠12 

إلى 872 مليــون دولار في عــام 2٠18. وتوقعــت الشــركة أن 

أكثــر  إلى  المُظلِمــة  الشــبكة  علــى  البيتكويــن  معامــلات  تصــل 

صحيحــا  ذلــك  كان  وإن   .2٠1٩ عــام  في  دولار  مليــار  مــن 

فســوف يمثــل مســتوى قياســيا مــن المعامــلات غيــر القانونيــة 

في هــذا المجــال. وأشــار التقريــر أيضــا إلى أن نســبة معامــلات 

انخفضــت  قــد  مشــروعة  غيــر  بصفقــات  المرتبطــة  البيتكويــن 

بمقــدار 6% منــذ عــام 2٠12 وتمثــل الآن أقــل مــن 1% مــن جميع 

أنشــطة البيتكويــن. وعلــى نطــاق أوســع، تشــير تقديــرات الأمم 

المتحــدة إلى أن حجــم الأمــوال التــي يتــم غســلها عالميــا في عــام 

واحــد يتــراوح مــا بيــن 2% إلى ٥% مــن إجمــالي النــاتج المحلــي 

العالمي—مــا بيــن 1.6 تريليــون دولار و4 تريليونــات دولار.

وعلــى الرغــم مــن أن مجمــوع الحجــم الاقتصــادي لنشــاط 

فــإن  يــزال صغيــرا نســبيا،  المُظلِمــة غيــر المشــروع لا  الشــبكة 

اليــوم  المجتمــع  علــى  خطــورة  الأكثــر  التهديــدات  مــن  العديــد 

تعمــل في ثنايــا ظــلال شــبكة تــور وبالتــالي تســتحق اهتمــام 

الجهــات التنظيميــة الدوليــة والمؤسســات الماليــة وأجهــزة إنفــاذ 

القانــون. 

حفظ النظام في ثنايا الظلال

والمدافعيــن  السياســيين  المنشــقين  تأتــي حمايــة  ألا  وينبغــي 

حســاب  علــى  المخالفــات  عــن  والمبلغيــن  الخصوصيــة  عــن 

في  والمتاجريــن  الأطفــال  معاملــة  يســيئون  الذيــن  تمكيــن 

الأســلحة وأباطــرة المخــدرات. وهنــا يكمــن التحــدي الــذي يواجــه 

ابتــكار  وهــو  القانــون،  إنفــاذ  وأجهــزة  التنظيميــة  الجهــات 

في  الليبراليــة  المبــادئ  حمايــة  بيــن  التــوازن  تحقــق  مناهــج 

عصــر مراقبــة المعلومــات وبيــن تحديــد أكثــر الأنشــطة الضــارة 

علــى الشــبكة المُظلِمــة والقضــاء عليهــا. وعلــى مــدار الســنوات 

العديــدة الماضيــة، أحــرز المجتمــع الــدولي تقدمــا ملموســا في 

معالجــة هــذه التحديــات مــن خــلال تحســين تبــادل المعلومــات، 

للإطاحــة  القانــون  إنفــاذ  لأجهــزة  التقنيــة  القــدرات  وشــحذ 

بالأســواق الرئيســية غيــر المشــروعة، وتنظيــم نقــل المعامــلات 

المشــفرة. بالعمــلات  التــي تجُــرَى 

المُظلِمــة  الشــبكة  علــى  الشــائنة  الأنشــطة  أكثــر  ومعالجــة 

تبــدأ بتحســين تبــادل المعلومــات بيــن أجهــزة إنفــاذ القانــون 

المُظلِمــة  للشــبكة  العالميــة  فالطبيعــة  الماليــة.  والمؤسســات 

تجعــل التعــاون الــدولي أمــرا حتميــا. وخــلال الفتــرة 2٠18-

إنفــاذ  أجهــزة  الأوروبــي  والاتحــاد  الإنتربــول  جمــع   ،2٠1٩

القيمــة  مرتفــع  هدفــا   247 لتحديــد  بلــدا   1٩ مــن  القانــون 

وتبــادل نــوع المعلومــات الاســتخباراتية العملياتيــة اللازمــة 

لإنفــاذ القانــون. والنتائــج مبشــرة: ففــي هــذا العــام فقــط، مكّنــت 

الجهــود أعضــاء المجموعــة مــن القيــام باعتقــالات وإغــلاق ٥٠ 
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 Wall موقعــا غيــر مشــروع علــى الشــبكة المُظلِمــة، بمــا في ذلــك

أســواق  أكبــر  مــن  اثنــان  وهمــا   ،Valhallaو  Street Market
المخــدرات.

الشــبكة  علــى  القانونيــة  غيــر  المعامــلات  نمــو  دفــع  وقــد 

تعطيــل  إلى  العــالم  حــول  الحكومــات  مــن  العديــد  المُظلِمــة 

الأنشــطة الإجراميــة مــن خــلال تحســين قــدرات أجهــزة إنفــاذ 

القانــون المحليــة، مثــل مكتــب التحقيقــات الفيــدرالي الأمريكــي 

مكتــب  بــأن  تقاريــر  أفــادت  المثــال،  ســبيل  علــى   .)FBI(
»بإلغــاء  لــه  تســمح  عمليــات  أجــرى  الفيــدرالي  التحقيقــات 

التحقيقــات  مكتــب  ويقــوم  تــور.  خــوادم  عــن  الهويــة«  إخفــاء 

الشــبكة  في   )nodes( عُقَــد  إنشــاء  طريــق  عــن  بذلــك  الفيــدرالي 

تتيــح للوكالــة رؤيــة هويــات ومواقــع بعــض صفحــات الويــب 

غيــر القانونيــة المســتندة إلى شــبكة تــور. وكان أول إجــراء مهــم 

هــو قضــاء مكتــب التحقيقــات الفيــدرالي في عــام 2٠14 علــى 

علــى  المشــروعة  غيــر  الســوق  وهــو   ،”Silk Road 2.0“ موقــع 

الشــبكة المُظلِمــة. وكشــف التحقيــق أنــه خــلال عاميــن ونصــف 

العــام مــن عمــل الموقــع، تــم اســتخدامه مــن جانــب عــدة آلاف 

الشــرعيين  غيــر  البائعيــن  مــن  وغيرهــم  المخــدرات  تجــار  مــن 

المشــروعة  غيــر  المخــدرات  مــن  الكيلوغرامــات  مئــات  لتوزيــع 

وغيرهــا مــن الســلع والخدمــات غيــر المشــروعة علــى أكثــر مــن 

مئــات  لغســل  الموقــع  واســتُخدِم  المشــترين.  مــن  ألــف   1٠٠

الملاييــن مــن الــدولارات مــن هــذه المعامــلات غيــر القانونيــة. 

وخلاصــة القــول، حقــق الموقــع مبيعــات بلــغ مجموعهــا أكثــر 

مــن ٩.٥ مليــون مــن عملــة البيتكويــن بلغــت قيمتهــا في ذلــك 

الوقــت حــوالي 1.2 مليــار دولار. وفي عــام 2٠17، أُغلـِـق ســوقا 

خَلَفــت  التــي  المواقــع  أكبــر  مــن  وهمــا   ،Hansaو  AlphaBay
.Silk Road موقــع 

واســتمرت قدرات الإنفاذ لأجهزة مكافحة الشــبكة المُظلِمة 

في النمــو، بمــا في ذلــك عمليــة هولنديــة حديثــة لاختطاف تاجر 

بــارز علــى الشــبكة المُظلِمــة، وتشــغيل الموقــع بشــكل مجهــول 

لمــدة شــهر، ثــم اســتخدام المعلومــات التــي تــم جمعهــا لتعطيــل 

عشــرات التجــار الآخريــن علــى هــذه الشــبكة.

الحاجة إلى قواعد تنظيمية جديدة

عــلاوة علــى إجــراء عمليــات تعطيــل لمواقــع الشــبكة المُظلِمــة، 

تحــاول الحكومــات والمؤسســات الدوليــة القيــام بشــكل مباشــر 

الشــبكة.  هــذه  أســواق  تغــذي  التــي  المشــفرة  العمــلات  بتنظيــم 

ففــي يونيــو 2٠1٩، علــى ســبيل المثــال، أصــدرت فرقــة العمــل 

للإجــراءات الماليــة مبــدأ توجيهيــا يحــث الشــركات التــي تقــوم 

مــن  كل  تحديــد  علــى  المشــفرة  العمــلات  تحويــلات  بمعالجــة 

مُرسِــل تحويــلات الأمــوال ومُســتقبِلها. ويتبــع المبــدأ التوصيــة 

والتــي   ،2٠18 لعــام  العشــرين  مجموعــة  قمــة  عــن  الصــادرة 

النظــر  الدوليــة  التنظيميــة  الأجهــزة  مــن  الزعمــاء  فيهــا  طلــب 

خاصــة  المشــفرة،  الأصــول  إزاء  سياســاتية  اســتجابات  في 

فيمــا يتعلــق بمبــدأ »اعــرف عميلــك«، ومكافحــة غســل الأمــوال 

إطــاره  في  تعمــل  الــذي  النظــام  يــزال  ولا  الإرهــاب.  وتمويــل 

المشــاريع الناشــئة المتمثلــة في الصِرافــات والمحافــظ وغيرهــا 

مــن أدوات تيســير المدفوعــات بالعمــلات المشــفرة يفتقــر للبنيــة 

التحتيــة اللازمــة لاعتمــاد مثــل هــذه المعايير الشــبيهة بالقطاع 

المــالي، ولكــن يتعيــن علــى الأجهــزة الرقابيــة البــدء في وضــع 

الوشــيك  والإطــلاق  التمحيــص.  مــن  لمزيــد  اللازمــة  الأســس 

يجعــل  لــن   )Libra( ليبــرا  المشــفرة  الرقميــة  الفيســبوك  لعملــة 

هــذا الأمــر ســوى أكثــر إلحاحــا نظــرا لأن الحواجــز التــي تحــول 

دون اعتمــاد الأصــول الافتراضيــة يجــري خفضهــا لمســتخدمي 

الفيســبوك الذيــن يبلــغ عددهــم مــا يربــو علــى مليــاري مســتخدم.

خط رفيع

وســوف تواصــل الأنظمــة الاســتبدادية جهودهــا لمنــع الوصــول 

مــن  للشــرعية  تمثلهــا  التــي  والتهديــدات  المُظلِمــة  الشــبكة  إلى 

هــذا  مواجهــة  وفي  والناشــطين.  المنشــقين  تمكيــن  خــلال 

التهديــد، فــإن الــرد الطبيعــي للمجتمعــات المدنيــة الليبراليــة هــو 

الدعــوة إلى إبقــاء شــبكة تــور بــلا مراقبــة وغيــر خاضعــة لمراقبــة 

لكــن  والخصوصيــة.  التعبيــر  حريــة  حمايــة  لأجــل  الشــرطة 

يتطلــب  فالأمــر  بكثيــر،  تعقيــدا  أكثــر  المُظلِمــة  الشــبكة  حقيقــة 

القانــون  إنفــاذ  وأجهــزة  الرقابيــة  الجهــات  مــن  دقيقــا  نهجــا 

لإحبــاط الأنشــطة التــي تعتبــر غيــر قانونيــة وغيــر أخلاقيــة في 

المجتمعــات الحــرة، مــع القيــام في الوقــت ذاتــه بحمايــة الفوائــد 

الحقيقيــة جــدا لشــبكة مجهولــة الهويــة. 

للعلوم  بيلفر  لمركز  التنفيذي  المدير  هي  كومار  أديتي 

والشؤون الدولية في كلية كينيدي بجامعة هارفارد. وإريك 

سابقا  وعمِل  بيلفر  مركز  في  مشارك  مدير  هو  روزنباخ 

مساعدا لوزير الدفاع الأمريكي لشؤون الأمن العالمي.

الجوانب المستترة




